APPLICATION
SMARTPHONES ET TABLETTES
POUR CENTRALES HARMONIA

eHarmonia

NOTICE
D'INSTALLATION

Cher Client,

Vous avez fait l'acquisition d'une centrale HARMONIA développée et
entierement fabriquée en France par SEPTAM. Toute I'équipe SEPTAM vous
remercie de votre confiance et de I'intérét que vous portez pour nos solutions
de sécurité. Nous espérons qu'elle vous donnera entiére satisfaction pour la
sécurisation de vos locaux.

) SEPTAM

SECURITE ELECTRONIQUE



D Application eHarmonia - Notice d'installation PRE-REQU|S

PRE-REQUIS :

¢ Modéle et version centrale :

- Harmonia 2 avec firmware V307/602 ou supérieur (le firmware et I'outil de mise a jour sont disponibles sur le
site www.septam.fr).

¢ Version carte IP 3360 :
- Carte IP optionnelle 3360 avec firmware V104 ou supérieur (identifié par un logo "READY" sur I'emballage).

¢ Version logiciel de paramétrage 2095 : - Logiciel V274 disponible sur le site www.septam.fr

¢ Redirection de port sur le routeur :

- Ce paramétrage dirige une connexion externe (réseau public) vers une connexion interne (réseau prive).
Suivant le modele de votre routeur ou de votre BOX, ajouter une entrée de redirection.

Port Port Application nom de la redirection
Application Protocole Adresse IP Activer | - !
externe interne eHarmonia" par exemple.
HTTP 20 80 TCP »  192.168.0. 100 7] Port externe acces public de I'application

mobile (ex : 1030 port de la centrale).

Port interne acces interne du routeur vers la
centrale (ex : 1030 port de la centrale).
Protocole TCP (protocole de communication
sur le réseau IP).

Adresse IP de lacentrale sur le réseau.

ENREGISTRER LE SITE SUR LE SERVEUR CLOUD SEPTAM :

¢ Accés au serveur Cloud Septam :
o Depuis un navigateur Web avec I'URL « septam.cloud », vous accédez au serveur Cloud sécurisé de Septam.

(- NaNs] Cloud Septam sécurisé

|| @J ‘__0__| L_E_ﬁ I_T__ﬁ hitps 8 cloudseptam.fr AT @J

L'ESPACE SECURISE DES PROFESSIONNELS DE LA SECURITE ~ § o=

CLOUD SEPTAM
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e Création d’'un compte serveur pour se connecter au Cloud :

a) Vous n’avez pas de compte : cliquer sur le lien lien S’enregistrer

Le compte serveur est obligatoire pour la gestion des centrales et des installateurs.

L'installateur détient le compte serveur et devient I'administrateur des centrales rattachées a son compte.
Lire les termes du contrat et accepter la licence d'utilisation.

Nom *
Societe
Adresse postale L
Nature du .

Sélectionner s.v.p. $*
compte
Code Client L, . . .
. Nature du compte : utilisée par notre service pour des statistiques.
mail ® - . .

Code client : code client commercial Septam.

tom d compte ) Email : nécessaire pour vous joindre en cas d'incident.
Mot de passe *

Confirmez votre

mot de passe
Captcha PRR LAY

e

AN it

O G
Tapez le code que vous voyez ci-dessus:
*

‘ Créer mon compte | | Annuler |

b) Vous avez déja un compte : cliquer sur le lien lien Se connecter

Connectez-vous pour accéder & volre espace

Hom du compte yeptam
Mot de passe:  seeseeeseees

Retenir e mot de passe: o
Mot da passe culid 7

e Liste des centrales rattachées au compte serveur :

‘@aea Cloud Septam sécurisé =
(=12 (2] () (2] [+]© osa doudseptam.fjaszzss cenvaies sies lseonpimentenii=2 ¢ eceu] (O]
2 -_— ===

Mon compte

@ CLOUD SEPTAM (5pACE SECURISE DES PR S DE LA SECURITE e

Centrales du compte serveur

Harmonia » Centrales du compte serveur »

Détails ratrouvés: 6 Page 1 de 1 Enregistrements par page: | 20

-

Ajouter une centrale ‘ { i les
[ Identifiant Site Adresse postale Adresse IP Mot de passe

2 R ([O 1055156116041000 Salle de Formation 92000 Nanterre 82.224.89.123 9f36xulq

> f, [0 3020315015864410 Nanterre 2681 92000 Nanterre 46.254.229.60 T4wvrith
Z R ([O 4863833710128252 Test centrale Meihdi Nantes 78.31.47.76 skmyrzdg

? g [ 5243610615666977 Nanterre 2652 92700 Nanterre 192.168.12.224 yysb15u0
2 ] 6198353214380256 Nanterre Wifi 92000 Nanterre 192.168.12.224 ucvqejn3

? [ 7099878315666977 Site notice 92000 Nanterre bOSOW15m

Aprées la connexion, cet écran affiche toutes les centrales de votre compte. Il permet :

- D'ajouter une centrale.

- De supprimer une ou plusieurs centrales.

- De modifier une centrale.

- De voir tous les utilisateurs d'une centrale enregistrés depuis |'application mobile. Depuis la liste des
utilisateurs, vous pouvez supprimer ou modifier le statut d'un utilisateur.
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e Ajouter la centrale au compte serveur :

2 Site : Donner un nom au site de fagon a l'identifier aisément.
Ajouter un centrale

ste || -

Adresse postale -

Adresse suite

Email o
IP fixe =

Adresse IP

Port i
Clé Mac .z

(Les 6 derniers éléments de la carte 3360)

[ valider | | Annuler |

Adresse : Par mesure de sécurité, ne pas entrer |'adresse exacte
mais les informations permettant de différencier facilement vos
différentes centrales gérées.

Email : nécessaire pour vous joindre ou joindre votre client en cas
d'incident.

IP fixe : En cochant la case, I'adresse IP publique (IP fixe) de la
centrale ne sera pas remplacée par la fonction DDNS du serveur.
Vous devez saisir une adresse IP valide. Ex : Vous souhaitez utiliser
I'application mobile en Wifi uniquement a l'intérieur des locaux ou
se trouve la centrale.

Si vous ne cochez pas la case, la centrale fournit au serveur sa
nouvelle adresse IP publique (adresse IP dynamique) a intervalle
régulier (tous les 4 Heures). Voir le fournisseur de la BOX).

Port : Numéro de port du réseau public.

Clé Mac : suite de caracteres alphanumériques pour l'identification unique de votre matériel sur le réseau
Ethernet. Ce numéro se trouve sur la carte méere sous la sérigraphie "Harmonia 3" (modeles Harmonia3) et sur
le connecteur RJ45 de la carte IP 3360 (modéles Harmonia2).

Harmonia 3 :
Sur la carte mére

Harmonia 2 :

Sur le connecteur RJ45
Prendre les 6 derniers
chiffres de I'adresse MAC

Cloud Septam sécurisé

&idcent=5

Nouvelle centrale créée !

< infor

gister s

Identifiant de la centrale : 5942125801193046

Mot de passe de la centrale : wvguSrrz

Recopier I'identifiant de la centrale (dans I'exemple 5942125801193046) et le mot de passe de la centrale
(ici wvgubrrz) qui serviront au paramétrage de la centrale avec le logiciel 2095. Ces informations apparaissent

ensuite dans la liste des centrales.
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LOGICIEL 2095

PARAMETRAGE DE LA CENTRALE AVEC LE LOGICIEL 2095

e Vérification de la passerelle et du serveur DNS :

Paramétrage Réseaux LAN/WAN GPRS.

Réseaux LAN/WAN GPRS.

Réseaus Sécurité & WiFi

Général

Destinataires  Emails / SMS  Test liaizon  Monitoring  Cloud Septam

Connexion paramétrage LAN Ak

() Obtenir une adresze IP' du serveur DHCP automatiquement

(®) Utiliser 'adresse IP suivante

Adresze P :

Mazque de sous-réseau

Paszerelle par défaut :

Port de connexion :

192.168.0.100

255.2585.256.0

192.168.0.254

Fart de connexion :

Obtenir une adresze du serveur DMS automatiguennent

Utilizer 'adresse de serveur DNS suivantes :

Serveur DNS préféré

¢ Paramétrage des identifiants de la centrale

Connexion paramétrage GPRS

Faint d'accés APN

192.168.0.254

Paramétrage Réseaux LAN/WAN GPRS.

Réseaux LAMN/WAN GPRS.

Réseaus Sécurté 5WiFi Destinataies Emails/SMS  Testliaison  Monitoring  Cloud Septam

Application mobile eHarmonia

[] Autariser I application mabile

Entrez ldentifiant généré par le serveur cloud
Identifiant centrale

1E chiffres numengues
Entrez le maot de passe généré par le serveur cloud

8 caractéres
Code distant : l:l

4 4B chiffres numériques

Part de connexion :

H

Chiffres numériques

X Femer

Réseaux LAMN/WAN GPRS.

Vous devez en plus de l'adresse IP de
la centrale, renseigner la passerelle
et le serveur DNS (I'application ne
fonctionnera pas sans ces informations).

Retrouvez ces informations sur
n'importe quel PC raccordé surle réseau
du site en consultant les propriétés de
la connexion réseau via le panneau de
configuration.

Réseaus Sécurté 5WiFi Destinataies Emails/SMS  Testliaison  Monitoring  Cloud Septam

Application mobile eHarmonia

[] Autariser I application mabile

Entrez ldentifiant généré par le serveur cloud

|dentifiant centrale 7099878315666977
Entrez le maot de passe généré par le serveur cloud

Mot de passe B0S0v15m

Code distant : 140709

Part de connexion : 1030

Adresse MAC carte [P - EFOF21

X Femer

e Cocher "Autoriser I'application mobile" pour faire apparaitre tous les champs.

e Copier l'identifiant fournit par le serveur Cloud (vérifier que I'adresse MAC en vert est identique & |'adresse
MAC de la carte 3360).

e Copier le mot de passe fournit par le serveur Cloud.
e Créer un code distant pour 'accés depuis I'application mobile.
e Entrer le numéro de port de la centrale (le méme que celui renseigné sur le Cloud).
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¢ Transfert des parameétres vers la centrale

o Transfert paramétrage PC -> Centrale

PC -> Centrale.

Liste fonctions : Liste & transférer :

Secteurs Réseaus LAN Aw/aN
Codes
Familles
Entrées
Sorties
Paramétrez
Tranzmetteur
Interface GSM
Zones vidéo
Automate

Aprés le transfert, la centrale
F A .
ml est préte pour fonctionner avec

I'application eHarmonia.

@ |2 @ |3

Telcommandes £ .':
8
LE PARAMETRAGE EST TERMINE
——— T * Fournissez aux utilisateurs de l'application
ind:::"n'ce 0% || [ omein] e L'identifiant de la centrale.

¢ | e code distant.

Altente de connesion

PARAMETRAGE DES TELECOMMANDES (facultatif)

e Téléecommander des sorties de Harmonia avec I'Application eHarmonia

L'application eHarmonia peut gérer jusqu'a 9 télécommandes en M/A ou temporisées.
e Exemple pour 2 télécommandes en M/A et une télécommande temporisée effectuez le paramétrage suivant :
e Utiliser 2 pas pour une commande M/A.
e Utiliser 1 pas pour une commande temporisée.
e Choisir I'événement télécommande et numéroter la commande de 1a 9.
e Choisir une sortie :
- Dans la fonction sortie mettre Inutilisée.
- Laisser la polarité sur POS.
- Dans le mode ON active la sortie (apparition du 0V). OFF désactive la sortie (disparition du 0V).
- Pour la temporisation, entrez une valeur de 1 a 240 s.
e Personnaliser le nom des télécommandes.

Paramétrage Automate Paramétrage Télécommandes
Automate Télécommandes
Fas | EVEMEMENT |rEv[conDimion]  acTion  [neacT| MODE  [Tempo| A
Paz 01 | Télécommande 1 Azzer Sortie 0ot oM 00o —
|Pas02 Téléoommande 1 Assewi  Sotis om  OFF a0 Nurnéro Descriptif &
| |Pas03 Télécommande 2 Asseri  Sotie oz OM o0 » Eclairage
Paz 04 | Télécommande 2 Azzery Sortie 0oz OFF 0on
Em Télécommande Sartie mmm | g E:z::{age
Paz 0B | Inutilise Inutiliz& Inutiliz& Inutiliz& ana —
[ |Pas 07 inutiise Inutlise  Inutiiss Inutiise 000 || 4 Telecommands 4
| |Pas 08 Irutilisé Inutilise Inutilisé Imutilizé ] B Telecommande &
| |Pas 09 Inutiisé Irutilisé |tz Irwitilizé ] N £ Telecommands &
Paz 10 Inutilisé Irutiliz& Inutiliz& Irutilis& ana =
- v | 7 | Telecommande 7
a g Telecommande 8
~EVENEMENT ——— [ ACTION S 3 Telecommands 3
Pas sélectionng — W
Type MNumén Commande Muméro Pas 05
Télécommands  ~ 3 ~ Sortie ~ o3 ~
42 INUTILISEE B Modiier X Cemer |
— CONDITION — MODE
Etat commande | O v Yalider |
Azzerv ~
Temporization 000,240z
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¢ Transfert des parameétres vers la centrale

Recommencer |I'opération décrite en page précédente afin de transférer les fonctions Télécommandes et
Automates vers la centrale.

Rappel : au démarrage ou a l'initialisation de la centrale, les sorties
des télécommandes sont a l'arrét (disparition du 0V).

DIAGNOSTIC DE CONNEXION CENTRALE <---> SERVEUR CLOUD

Utiliser un clavier raccordé sur la centrale et passer en mode Installateur.
Sélectionner le menu 66 et vérifier les états suivant :

Em=l A ETHERMET
¥=odl H=suite

B=DIAGEH0STIC IR
=0l HEsulte

i=Carte dialooues

=gl Hesuivant

T¥=oui Hesuivant
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